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Dieser Bericht basiert auf Auskiinften von Expertinnen und Experten und auf eigenen
Recherchen. Entsprechend den COI-Standards verwendet die SFH 6ffentlich zugéangliche
Quellen. Lassen sich im zeitlich begrenzten Rahmen der Recherche keine Informationen
finden, werden Expertinnen und Experten beigezogen. Die SFH dokumentiert ihre Quellen
transparent und nachvollziehbar. Aus Griinden des Quellenschutzes kénnen Kontaktperso-
nen anonymisiert werden.
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1 Einleitung

Einer Anfrage an die SFH-Landeranalyse sind die folgenden Fragen entnommen:

1. Werden (immer/regelmassig/im Einzelfall) Ausserungen iranischer Staatsangehdériger in
sozialen Medien (Facebook, Instagram, Twitter, Telegram, etc.) tberwacht?

2. Gibt es Erkenntnisse, ob fur eventuelle staatliche Repressionsmassnahmen unterschie-
den wird,

a. Welche Reichweite die Ausserung/Aktivitat hat (z.B. wie viele Personen ha-
ben dies unmittelbar gesehen/gehért, erfolgte die Ausserung/Aktivitat in ei-
nem oOffentlichen Medium, wie viele Follower*innen nehmen die Aktivitat in
den sozialen Netzwerken wahr)?

b. Ob es sich um eigene Ausserungen handelt oder z.B. in sozialen Netzwerken
lediglich Ausserungen/Inhalte/Karikaturen Dritter geteilt oder weitergegeben
werden?

Die Schweizerische Flichtlingshilfe (SFH) beobachtet die Entwicklungen in Iran seit mehre-
ren Jahren.! Aufgrund von Auskiinften von Expert*innen und eigenen Recherchen nimmt die
SFH zu den Fragen wie folgt Stellung:

2  Uberwachung der sozialen Medien

Iran hat fortschrittliche Uberwachungstechnologien aus anderen Staaten erworben. Iran
hat nach Angaben von Freedom House Uberwachungstechnologie von anderen autoritaren
Regierungen, darunter China und Russland, erworben. Im Marz 2023 berichtete das Wall
Street Journal, dass die russische Regierung Iran Technologie verkauft hat, die Software zur
«Kommunikationstiberwachung» umfasst.?

Massive Uberwachung der Aktivitaten in sozialen Medien in Iran. Die Online-Sphére in
Iran wird nach Angaben von Freedom House vom iranischen Staat stark Uberwacht. Untersu-
chungen, die im Jahr 2022 von Intercept und Citizen Lab verdffentlicht wurden, ergaben, dass
die Regierungsbehotrden in der Lage sind, massenhaft Mobiltelefondaten von Nutzer*innen
zu Uberwachungszwecken abzufangen, zu speichern und zu analysieren. Der iranische Staat
Uberwacht soziale Medien auf Aktivitaten, die er fir illegal halt. Deep Packet Inspection Tools?3
ermoglichen es den Behorden, Online-Inhalte zu filtern und gleichzeitig den Browserverlauf
und die Kommunikation zu analysieren. In der Vergangenheit hatten Behdrdenvertretende

1 https://www.fluechtlingshilfe.ch/publikationen/herkunftslaenderberichte.

Freedom House, Freedom on the Net 2023 - Iran, 4. Oktober 2023: https://freedom-
house.org/country/iran/freedom-net/2023.

Bei Deep Packet Inspection handelt es sich um eine fortschrittliche Methode zur Analyse, Uberwachung, Fil-
terung und Markierung der in einem Netzwerk Ubertragenen Datenpakete. In einigen Staaten wird DPI ge-
nutzt, um den Internetverkehr der Blirger*innen zu GUberwachen oder Inhalte zu zensieren. Security Insider,
Was ist Deep Packet Inspection (DPI)? 23. Juni 2021: https://www.security-insider.de/was-ist-deep-packet-
inspection-dpi-a-1052442/.
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laut Freedom House zugegeben, die Online-Posts von Aktivist*innen und Demonstrant*innen
zu Uberwachen.

Uberwachung von inlandischen Anwendungen fir soziale Medien und Kommunikation.
In den letzten Jahren haben die Behdrden gemass Freedom House inlandische Anwendungen
fir soziale Medien und Kommunikation geférdert, denen Verbindungen zu den iranischen Ge-
heimdiensten nachgesagt wurden.® Verschiedene Quellen gehen davon aus, dass die Nut-
zung der inlandischen Messaging-Apps die Uberwachung durch die Behoérden erméglicht.6 Im
Marz 2022 kindigte der ICT-Minister an, dass es den Sicherheitskraften erlaubt sein soll, mit
einem Durchsuchungsbefehl auf die Nutzer*innendaten dieser Apps zuzugreifen. Laut dem
Magazin New Lines haben die Manager von Rubika, einer der inlandischen Messaging-Apps
im Iran, behauptet, dass sie kiinstliche Intelligenz (KI) einsetzen, um Inhalte, die als «unmo-
ralisch» angesehen werden, zu identifizieren und aus der App zu entfernen.” Wenn Diaspora-
Mitglieder diese iranischen Apps verwenden, sind sie fir die Behodrden laut Kontaktperson H®
«einfache Ziele» und werden Uberwacht.®

Keine «harten Beweise» fiir automatisierte Masseniiberwachung. Uberwachung sozialer
Medien besteht oft darin, dass versucht wird, Menschen auf verschiedene Weise ihre
Passwdrter zu entlocken, Aktivitaten in offenen sozialen Medien zu Uberwachen und
gefalschte Konten in Gruppen im Internet und in sozialen Medien zu erstellen. Laut Kon-
taktperson 19 ist nicht klar, ob die iranischen Behdrden eine automatisierte Masseniiberwa-
chung der sozialen Medien durchfihren kdnnen. Sie geht davon aus, dass sehr viel in der
Masse uUberwacht werde. Dadurch erhéhe sich das Gefiihl von Willkiir und Unberechenbar-
keit.1! In gewisser Weise sei die digitale Uberwachung nach Einschatzung von Kontaktperson
H systematisch, aber nicht vergleichbar mit dem Vorgehen in Russland und China. Kontakt-
person H wies darauf hin, dass die iranischen Behérden russische Uberwachungstechnologie
erhalten haben. Es sei offensichtlich, dass die Behérden Daten sammeln, aber es gebe keine
«harten Beweise» flr den Einsatz solcher Technologie flr eine automatisierte Massentber-
wachung.?2 Kontaktperson G2 wies darauf hin, dass die iranischen Behorden nicht alle Nut-
zer*innen in sozialen Medien Uberwachen kénnten, da dies enorme Ressourcen bendtige.4
Article 19 gab im November 2019 an, dass die iranischen Geheimdienste versuchen, den
Eindruck zu erwecken, das Internet und die sozialen Medien auf raffinierte Weise Uberwachen
zu kénnen. In der Praxis bestehe die Uberwachung sozialer Medien oft darin, dass versucht
wird, Menschen auf verschiedene Weise ihre Passworter zu entlocken, Aktivitaten in offenen

Freedom House, Freedom on the Net 2023 - Iran, 4. Oktober 2023.

Ebenda.

Ebenda; Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

Freedom House, Freedom on the Net 2023 - Iran, 4. Oktober 2023.

Kontaktperson H ist eine auf den Iran spezialisierte Expertenperson fur Cybersicherheit.

Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

Kontaktperson | verfiigt Giber Expertenwissen zu transnationaler Unterdriickung und digitaler Uberwachung
des iranischen Staats.

Telefon-Interview vom 15. September 2023 mit Kontaktperson 1.

Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

Kontaktperson G ist eine ausgewiesene Expertenperson fiir iranische Internetzensur, Cyberangriffe und digi-
tale Sicherheit.

Telefon-Interview vom 23. Oktober 2023 mit Kontaktperson G.
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sozialen Medien zu tiberwachen und gefalschte Konten in Gruppen im Internet und in sozialen
Medien zu erstellen.1®

Nachrichtendienstlichen Fahigkeiten des Irans beruhen auf grosser Zahl von Personen,
die fir sie Informationen Gber Online-Aktivitaten sammeln. Der US-Organisation Atlantic
Council zufolge beruhen die nachrichtendienstlichen Fahigkeiten des Irans nicht in erster Li-
nie auf fortschrittlicher Technologie, sondern auf der grossen Anzahl von Personen, die fur
sie arbeiten und Informationen tber das, was sie online sehen, weitergeben.1® Kontaktperson
H wies darauf hin, dass die iranischen Nachrichtendienste aktuell viele Zudienende hétten,
welche fur sie Informationen sammeln.” Auch Kontaktperson | wies darauf hin, dass aus
Ausserungen von iranischen Regierungsvertretenden zu schliessen sei, dass es geniigend
Personal gabe, um umfassend Informationen zu sammeln und auf regierungskritische Posts
in sozialen Medien zu reagieren. Wie koordiniert das gemacht und geheimdienstlich ausge-
wertet werde, sei laut Kontaktperson | schwer abzuschatzen.®

Es wurde dokumentiert, dass die iranischen Sicherheitsbehtérden spezifische Themen
in den sozialen Medien systematisch und umfassend analysierten. Kontaktperson G wies
darauf hin, dass die iranischen Sicherheitsdienste ein spezielles Team einstellen kénnen,
wenn sie an einem bestimmten Thema in den sozialen Medien interessiert sind. Dieses Team
wirde das Thema, dann systematisch untersuchen.'® Aus gehackten E-Mails der iranischen
Behorden, welche Miaan Group analysiert hatte, wurde ersichtlich, dass die iranischen Be-
hérden LifeWeb, eine iranische Analysegruppe fir soziale Medien, beauftragt haben. Sie
wurde angeheuert, um die Reaktionen der iranischen Nutzer*innen auf Twitter, Instagram und
Telegram auf den Abschuss des ukrainischen Flugzeugs in Teheran im Januar 2020 zu ana-
lysieren. LifeWeb hatte fir die iranischen Sicherheitsdienste einen sehr umfassenden Bericht
dazu verfasst. LifeWeb ging dabei Giber die Analyse sozialer Netzwerke hinaus und beschéf-
tigte sich auch mit politischer Inhaltsanalyse.?°

Social Engineering und Entdeckung von Netzwerken. Die Uberwachung wird oft in Form
von digitaler Schadsoftware, zum Beispiel Malware?! und Phishing-Angriffe2?, durchgefihrt,
die darauf abzielt, die empfangende Person zur Weitergabe von sensiblen Daten zu

15 Office of the Commissioner General for Refugees and Stateless Persons (Belgium), COIl unit (CGRS-

CEDOCA), Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 20:
https://www.ecoi.net/en/file/local/2092670/coi_focus_iran. surveillance van de_ dia-
spora_door_de iraanse_autoriteiten 20230510.pdf.
16 Ependa.
17 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.
18 Telefon-Interview vom 15. September 2023 mit Kontaktperson |I.
19 Telefon-Interview vom 23. Oktober 2023 mit Kontaktperson G.
20 Ebenda; Miaan Group, Internet Oppressors: A Look at the Office of Iran’s Attorney General and its Contrac-
tors, Unveiling the Involvement of Private Companies, Academic Institutions, Judicial Bodies, and Security
Organizations in Iran’s Internet Repression, Juli 2023, S. 44: https://filter.watch/en/wp-content/up-
loads/sites/2/2023/09/Internet-Oppressors-Report-2023.pdf.
Malware ist bosartige Software, die sich ohne Wissen der betroffenen Person durch das Anklicken eines
Links oder Anhangs auf ihrem Gerét installiert.
Betroffene werden durch Phishing «gelockt» oder getduscht und dazu gebracht, sich auf Websites anzumel-
den und ihre Daten preiszugeben. Oft werden gefalschte Konten oder Anwendungen dafiir verwendet. Land-
info, Norwegian Country of Origin Information Centre, Iran; Reaksjoner mot iranere i eksil, 28. November
2022, S. 16: https://www.ecoi.net/en/file/local/2083379/Temanotat-lran-Reaksjoner-mot-iranere-i-eksil-
28112022 .pdf
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verleiten.2 Nach aktuellen Erkenntnissen des Bundesamtes fur Verfassungsschutz (BfV) ist
von konkreten Ausspahversuchen der Gruppierung Charming Kitten gegen iranische Perso-
nen und Organisationen in Deutschland auszugehen. Hierzu verwendet die Gruppierung ein
ausgefeiltes Social Engineering und entwickelt auf die Opfer zugeschnittene Online-ldentita-
ten.?* Unter Social Engineering verstehe man, dass ein Cyber-Angriff vorbereitet werde und
eine Geschichte entwickelt werde, die das Opfer dazu verleite, eine gewisse Handlung vor-
zunehmen, zum Beispiel einen Anhang in einer E-Mail zu 6ffnen, in dem sich dann ein Schad-
programm befindet.?®> Kontaktperson G gab an, dass der iranische Geheimdienst in der Lage
ist, anspruchsvolle und sehr gute OSINT-Recherchen (Open Source Intelligence) durchzufih-
ren. In einem Fall, der von der Miaan Group dokumentiert wurde, fand eine Gruppe von Ha-
cker*innen der iranischen Regierung viel Gilber eine oppositionelle Person im Ausland heraus.
Sie fuhrten umfangreiche und ausgekligelte Nachforschungen Uber diese Person durch. Sie
fanden heraus, dass die Person einen Fuhrerschein beantragen wollte und erstellten als
Phishing-Angriff ein kostenloses Antragsformular fur einen Fihrerschein fur die Person im
Ausland.?6 Laut Cybersicherheitsexperte X ist das Hauptziel der Uberwachungsaktivitaten der
iranischen Behdrden im Ausland die Erstellung von Profilen der Zielpersonen und die Kartie-
rung von Netzwerken. Dabei seien soziale und persdnliche Informationen der Zielperson von
Interesse, um Phishing-Angriffe durchfihren. Das zweite Ziel sei es, Netzwerke der Zielper-
son und Kontakte zu entdecken, die durch die iranischen Behdrden kompromittiert werden
kdénnen.?” Kontaktperson H wies darauf hin, dass iranische Hacker*innen Schwachstellen in
Netzwerken finden und dadurch beispielsweise Zugang zu Mailkonten erhalten.?® Staatliche
Hacker*innen starten haufig Cyberangriffe gegen Aktivist*innen in der Diaspora.?®

Einfache Identifikation von vielen «normalen» und unvorsichtigen Nutzer*innen. Viele
Exil-lIraner*innen, die zuvor nicht politisch aktiv gewesen sind, haben sich in der Protestbe-
wegung eingebracht. Da viele ihre Identitat nicht geniigend verbergen, ist ihre Uberwachung
fur die iranischen Behorden einfacher.%0 Der Prasident des Bundesamtes flr Verfassungs-
schutz Thomas Haldenwang warnte in diesem Zusammenhang vor Aktivitaten in den sozialen
Medien, wodurch die Identitat regimekritischer Menschen preisgegeben werden kénnten. So
hat der iranische Geheimdienst ein Interesse daran, die Teilnehmenden der grossen Solida-
ritdtsdemonstrationen in Berlin zu identifizieren. Dass sich die Beteiligten gegenseitig bei der
Demonstration fotografierten und filmten und die Bilder in den sozialen Netzwerken verbrei-
teten, machte es den iranischen Diensten laut Haldenwang noch einfacher. Schon seit einigen
Jahren sei festzustellen, dass iranische Stellen ein Interesse an der Ausforschung dieser
Menschen hatten.3! Auch Kontaktperson H wies darauf hin, dass die iranischen Behoérden in

23 Ependa.

24 BfV, Cyber-Brief Nr. 01/2023, 10. August 2023, S. 1: https://www.verfassungsschutz.de/SharedDocs/publika-
tionen/DE/cyberabwehr/2023-01-bfv-cyber-brief-deutsch.pdf? blob=publicationFile&v=5.

Tagesschau, Wie das iranische Regime seine Kritiker hackt, 19. August 2023: https://www.tagess-
chau.de/ausland/asien/iran-cyberfalle-verfassungsschutz-100.html.

Telefon-Interview vom 23. Oktober 2023 mit Kontaktperson G.

27 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 21.

28 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

29 Freedom House, Freedom on the Net 2023 - Iran, 4. Oktober 2023.

30 Landinfo, Iran: Overvaking av regimekritikere i utlandet som fglge av «Kvinne, liv, frihet-protestene», 5. Juli
2023, S. 4: https://www.ecoi.net/en/file/local/2094929/Respons-Iran-Overvaking-av-regimekritikere-i-utlan-
det-som-folge-av-Kvinne-liv-frihet-protestene-05072023-1.pdf

Die Zeit, Verfassungsschutz warnt Menschen iranischer Herkunft vor Ausspahung, 1. Januar 2023:
https://www.zeit.de/politik/deutschland/2023-01/verfassungschutz-ausforschung-iran-regimekritiker-deutsch-
land.
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den sozialen Medien aktive Diasporamitglieder zum Teil einfach identifizieren kdnnen. So
wurden viele Personen sehr unvorsichtig ihre persdénlichen Daten offenlegen. Wenn die Per-
sonen Fotos von sich auf sozialen Medien vergdffentlichen wiirden, wirde das die Identifikation
stark vereinfachen.3?

Fokus auf Inhalte in persischer Sprache. Aber auch Inhalte in anderen Sprachen kénnen
tberwacht werden. Der Fokus der Uberwachung liege nach Angaben der Kontaktpersonen
G und E® auf Beitragen in persischer Sprache.3 Auch Beitrage in verschiedenen Sprachen
werden nach Einschatzung von Kontaktperson C3 {iberwacht.3¢

Nutzer*innenverhalten gibt Ausschlag, welche sozialen Medien GUberwacht werden. Das
Nutzer*innenverhalten in Iran gibt nach Ubereinstimmender Einschatzung der Kontaktperso-
nen H und | Ausschlag, welches soziales Medium von den Behdrden starker iberwacht wird.
Instagram, Telegram und Twitter (beziehungsweise «X»37) seien aktuell populéarer als Face-
book. Entsprechend liegt der Fokus starker auf diesen Medien. Uberwachung kann man aber
grundsatzlich bei keinem sozialen Medium ausschliessen.38 Cybersicherheitsexperte X gab
ebenfalls an, dass Twitter, Instagram und Telegram wichtige soziale Medien seien, um ein
iranisches Publikum zu erreichen. Twitter und Instagram seien die wichtigsten sozialen Me-
dien far Iraner*innen.®® Laut Cybersicherheitsexperte X und Kontaktperson H ist Twitter eine
sehr politische Plattform, wahrend es bei Instagram eher um Unterhaltung geht.*° Laut Kon-
taktperson H wird Twitter sehr stark tiberwacht und es werden viele Leute wegen Ausserun-
gen auf Twitter verhaftet. Telegram habe unter den Iraner*innen sehr hohe Nutzer*innenzah-
len — fast die Halfte der Bevolkerung Irans —und sei entsprechend ebenfalls sehr interessant
fur die iranischen Behorden. Die iranischen Behérden verfigen aufgrund verschiedener Leaks
von Kontodaten in der Vergangenheit bereits tiber sehr viele Daten von iranischen Telegram-
Nutzer*innen und wirden aktiv mit gefalschten Anmeldeseiten oder mit Nachahmer-Apps die
Daten von weiteren Iraner*innen erhalten.#! Blogs und Facebook sind laut Cybersicherheits-
experte X in Iran nicht mehr popular und entsprechend fir die iranischen Behdrden weniger
interessant.*?

3 Risikogruppen

Prioritaten der iranischen Behdrden fur die Uberwachten Gruppen kénnen sich andern.
Laut dem auf den Iran spezialisierten Cybersicherheitsexperten X Gberwachen die iranischen
Behdrden Aktivist*innen im Exil. Sie hatten aber nicht die Kapazitéat, alle Aktivist*innen im Exil
zu Uberwachen. Dabei setze das Regime Prioritaten auf der Grundlage seiner Interessen, und
diese Prioritaten kénnten sich andern.*3

32
33
34
35
36
37
38

Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

Die iranisch-deutsche Kontaktperson E verfligt iber Expertenwissen zu Iran.

Telefon-Interviews vom 23. und 24. Oktober 2023 mit Kontaktperson G und E.

Kontaktperson C ist politische Aktivist*in und Mitglied der iranischen Diaspora.

Telefon-Interview vom 26. Oktober 2023 mit Kontaktperson C.

Twitter hat im Sommer 2023 seinen Namen in «X» geandert.

Telefon-Interviews vom 27. Oktober und 15. September 2023 mit Kontaktpersonen H und I.

39 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 21-22.
40 Ependa; Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

41 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

42 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 21-22.
43 Ebenda, S. 21.

Iran: Uberwachung der sozialen Medien im Ausland — 25. November 2023 Seite 8 von 14



E

WE\ZER\SCH
?:‘\:BCHTL\NGSH\LFE
www.ﬂuechtlingshilfe.ch

Diaspora-Netzwerke und jede Form politischer Organisation im Fokus der iranischen
Behdrden. Kontaktperson 14 gab der SFH an, dass jegliche Form von politischer Organisation
in der Diaspora in den Fokus der iranischen Behdrden fallt. Diaspora-Netzwerke wurden si-
cherlich Gberwacht. Sobald es um Diaspora-Organisationen und -Netzwerke geht, die sich im
Internet bilden, muss laut Kontaktperson | auf jeden Fall davon ausgegangen werden, dass
die iranischen Behdrden die Aktivitdten auf sozialen Medien lGberwachen. 4

Landinfo weist darauf hin, dass Uberwachung und Cyberangriffe eine breite Gruppe von Ira-
ner*innen im Exil betreffen kbnnen.#¢ Im Folgenden werden verschiedene Profile aufgefihrt,
die in Quellen genannt werden:

Opfer von Cyber-Attacken sind Regime-Gegner*innen des Iran. Laut Jadran Me-
sic, dem Leiter des Bereichs Cyberabwehr vom Bundesamt fir Verfassungsschutz
werden in Deutschland «offensichtlich» Regime-Gegner*innen des Iran, die diese Mei-
nung ganz offen kommunizieren und deshalb den iranischen Behdérden Iran bekannt
sind, Opfer von Cyber-Attacken. Darlber hinaus wirden auch «enge Anbindungen an
entsprechende Organisationen, die sich zum Beispiel fir Menschenrechte im Iran ein-
setzen», bestehen.#” Auch Shiva Mahbobi, Sprecherin der Campaign to Free Political
Prisoners in Iran geht davon aus, dass regierungskritische Aktivist*Xinnen Uberwacht
werden.48

Journalist*innen. Verschiedene Quellen berichten, dass Journalist*innen, auch sol-
che, die fur reformorientierte Medien oder auslandische Medien arbeiten, zum Ziel von
Cyberangriffen oder Uberwachung werden kdénnen.4°

Gonabadi-Derwische, aserbaidschanische Dissident*innen, Frauenrechts- und
Studentenaktivist*innen. Zu den Opfern von Malware-Angriffen mit dem Ziel, be-
stimmte Gruppen innerhalb und ausserhalb des Landes anzugreifen und private Infor-
mationen zu sammeln, gehdren auch Gonabadi-Derwische, aserbaidschanische Dis-
sident*innen, Frauenrechts- und Studentenaktivist*innen.>
Dissidentenorganisationen, Jurist*innen und Menschenrechtsaktivist*innen. Im
Jahr 2022 berichteten mehrere IT-Sicherheitsdienstleister Gber die Gruppierung Char-
ming Kitten, die an der Ausforschung von iranischen Oppositionellen und Exil-Ira-
ner*innen beteiligt sein soll. Die Cyberangriffe richteten sich vor allem gegen Dissi-
dentenorganisationen und Einzelpersonen wie Jurist*innen oder
Menschenrechtsaktivist*innen innerhalb und ausserhalb des Iran.% Laut Kontaktper-
son G kénnen Personen, die Informationen Glber Menschenrechtsverletzungen in Iran
sammeln, zum Ziel der digitalen Uberwachung werden.52

44

45
46
47

48
49

50
51
52
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des iranischen Staats.

Telefon-Interview vom 15. September 2023 mit Kontaktperson |.

Landinfo, Iran; Reaksjoner mot iranere i eksil, 28. November 2022, S. 23.
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e Aktivist*innen ethnischer Minderheiten und Umweltaktivist*innen. Der Cybersi-
cherheitsexperte X gab Cedoca an, dass unter anderem Aktivist*innen ethnischer Min-
derheiten und Umweltaktivist*innen Opfer von Hackerangriffen werden. 53

e Iranische Regierungsheamte und «reformorientierte» Politiker*innen, wie Mitglie-
der der Regierung des ehemaligen Prasidenten Hassan Rohani und Mahmud Ahma-
dineschad.>

e Religiose Minderheiten, darunter Mitglieder des Baha'i-Glaubens, aber auch christ-
liche, judische, zoroastrische oder sunnitisch muslimische Einzelpersonen und Insti-
tutionen.55

e Kulturelle Persdnlichkeiten wie Kinstler*xinnen, Musiker*innen, Karikaturist*innen
und Satiriker*innen.%®

e Oppositionsgruppen, terroristische Organisationen, ethnische Separatisten-
gruppen und auslandische Organisationen der Zivilgesellschaft.5

Personen aus dem sozialen Umfeld der Zielpersonen. Datenangriffe, die versuchen, an
die Anmeldedaten der Opfer fur E-Mail- und Social-Media-Konten zu gelangen, zielen h&ufig
auf gréssere Gruppen oder Netzwerke von Einzelpersonen ab. Dies erhohe die Wahrschein-
lichkeit, dass sie an mindestens einem Ort erfolgreich sind und somit Zugang erhalten, um
das gesamte Netzwerk zu gefahrden.%8 Der iranische Geheimdienst kann auch an allen For-
men von Informationen interessiert sein, die dazu verwendet werden kénnen, Druck auf Ein-
zelpersonen auszuiiben, wie Informationen Uber Alkoholkonsum oder sexuelle Beziehun-
gen.® Dies bedeutet, dass auch Personen aus dem sozialen Umfeld der Zielpersonen von
den Geheimdiensten Gberwacht werden kénnen.®°

Cyber-Attacken eher gegen Dissident*innen mit hohem Profil, Uberwachung aber auch
gegen Personen mit niedrigem Profil. Laut dem auf Cybersicherheit spezialisierten irani-
schen Experten Y hangt die Art und Weise, wie iranische Behérden Iraner*innen im Ausland
Uberwachen, vom Ziel ab. Die iranischen Behdrden zielten mit Malware auf einige Dissi-
dent*innen in der Diaspora mit hohem Profil ab. Das Regime kénnte hochrangige politische
Aktivist*innen als Bedrohung ansehen und ausgekligelte Cybersicherheitsangriffe gegen sie
starten. Es sei laut Experte Y eher unwahrscheinlich, dass die iranischen Behérden Personen,
die lediglich an Demonstrationen im Ausland teilnehmen, als hochrangige Ziele fur solche
ausgekliigelte Cybersicherheitsangriffe betrachten.6* Auch Kontaktperson H wies darauf hin,
dass die iranischen Behotrden es bei Operationen wie Phishing und Hacking von Mails nur
auf Personen mit niedrigem Profil abgesehen hatten, wenn diese Teil eines grosseren Netz-
werks seien.%? Es ist aber laut Experte Y gut méglich, dass die Social-Media-Profile von Per-
sonen, die keine hochrangigen Dissident*innen sind, Uberwacht werden. So kénnen die irani-
schen Behdrden beispielsweise lesen, worliber jemand twittert, oder sehen, wer im Netzwerk

53 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 21.

54 Landinfo, Iran; Reaksjoner mot iranere i eksil, 28. November 2022, S. 23.

55 Ebenda.

56 Ebenda.

57 Ebenda.

58 Ebenda.

59 Immigration and Refugee Board of Canada (IRB), Iran: Treatment by the authorities of anti-government ac-
tivists, including those returning from abroad; overseas monitoring capabilities of the government (2019—-
February 2021, 22. Februar 2021: https://www.ecoi.net/de/dokument/2047908.html.

60 Landinfo, Iran; Reaksjoner mot iranere i eksil, 28. November 2022, S. 23.

61 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 22.

62 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.
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einer Person ist. Experte Y stellte klar, dass die iranischen Behdérden hierfir 6ffentlich zu-
gangliche Informationen verwenden und nicht private Konten tiberwachen wiirden.53

3.1 Anfuhren einer Gruppe

Behorden fokussieren eher auf Anfiithrende und politische Aktivist*innen. Kontaktperson
G gab der SFH an, dass die Intensitat der Uberwachung der Aktivitaten auf sozialen Medien
davon abhange, wer die Zielperson sei. Wenn die Regierung die betroffene Person als Ziel-
person einschétzt, werde sie mdglicherweise Uberwacht. Wenn sie nur eine einfache Teilneh-
mende an einer Demonstration im Ausland sei und von den iranischen Behdrden nicht als
einflussreich wahrgenommen werde, wirde die Regierung vermutlich ihre Aktivitdten in den
sozialen Medien nicht Uberwachen. Nach Einschatzung von Kontaktperson G gehen die ira-
nischen Behtérden eher gegen Menschen vor, die Proteste anfihren oder oppositionelle Akti-
vist*innen sind.%* Der auf Cybersicherheit spezialisierte iranische Experte Y gab an, dass es
die iranischen Behorden bei der Uberwachung der iranischen Diaspora auf Fiihrungsperson-
lichkeiten und Organisator*innen abgesehen haben, das heisst auf Personen, die eine Gruppe
oder Partei anfihren oder auf Personen, deren Aktivitdten von einer Gruppe von Menschen
wahrgenommen werden.%®

Es sind Ausnahmen maoglich und unbekannte Personen kénnen zuféllig oder falschli-
cherweise ins Visier geraten. Kontaktperson G betonte aber, dass es Ausnahmen geben
kdnne, je nachdem, was die Person in den sozialen Medien oder anderweitig gemacht habe.
Kontaktperson G wies darauf hin, dass die iranischen Sicherheitsdienste sich beispielsweise
in ihrer Einschatzung irren kdénnten. So kénnten sie eine Person falschlicherweise flr eine
Anflhrerin halten, und sie ins Visier nehmen. Kontaktperson G wies als Beispiel auf den Fall
einer iranischen Studentin in den USA hin. Sie sei in keiner Hinsicht eine relevante Oppositi-
onsfigur gewesen, aber sie sei im Zusammenhang mit den jingsten Diaspora-Protesten zu
einer Fernsehsendung von Iran International eingeladen worden. Danach sei sie zum Ziel der
iranischen Sicherheitsdienste geworden.®® Kontaktperson H gab an, dass die iranischen
Nachrichtendienste es gelegentlich auf unbekannte Personen abgesehen haben: «Niemand,
weiss, wer sie sind, aber, aus welchen Grinden auch immer, haben die iranischen Behorden
ein Interesse daran, sie zu verfolgen».5” Die Behorden kénnen zudem eine Person zufallig
entdecken, weil sie an einer Diskussion teilgenommen hat, die bereits im Fokus der Behdrden
war. 68

Personen, die Gruppen von beispielsweise funf Menschen anfihren, kénnen bereits ins
Visier der Behérden geraten. Es missen keine «wichtigen Anfihrer*innen sein. Kontakt-
person G wies auf Recherchen der Miaan Group hin, welche Falle von digitaler Uberwachung
dokumentiert hatte. Die Personen, die ins Visier der iranischen Geheimdienste gerieten, fihr-
ten dabei eine Gruppe an, die nicht gross sein muss. Funf Personen waren so zum Beispiel
ausreichend, um in den Fokus der Behdrden zu geraten. Kontaktperson G betonte, dass es
sich um keine «wichtigen Anfiihrer*innen» handeln misse. Die Zielpersonen kénnen auch

63 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 22.
64 Telefon-Interview vom 23. Oktober 2023 mit Kontaktperson G.
65 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 22.
66 Telefon-Interview vom 23. Oktober 2023 mit Kontaktperson G.
67 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.
68 Telefon-Interview vom 23. Oktober 2023 mit Kontaktperson G.
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beliebige Personen in den sozialen Medien sein, die nur durch Zufall in den Fokus der Be-
hordengeraten sind. Grundsétzlich kénne man aber davon ausgehen, dass eine Person mit
vielen Follower*innen in den sozialen Medien eher zum Ziel werde.®°

Personen mit «grossem Bekanntheitsgrad», Anfihrende einer Gruppe und Personen mit
Einfluss werden systematisch Glberwacht. Kontaktperson G wies darauf hin, dass eine Per-
son, welche in den sozialen Medien einen «grossen Bekanntheitsgrad» habe, Gberwacht wird.
Dabei spiele es keine Rolle, ob die verbreiteten Inhalte einen grossen Wahrheitsgehalt hatten.
Es gebe Leute, die «Mull verdffentlichen» und verfolgt werden, weil die Leute sich fir diese
Themen interessieren und sie automatisch zu einer Person mit Einfluss werden. Es spiele
keine Rolle, was man sage und mache. Wenn man sich nicht im Interesse des Irans verhalte,
kdnne man zum Ziel werden. Wenn eine Person einen «grossen Bekanntheitsgrad» habe,
eine Gruppe anfiihre oder eine Person mit Einfluss sei, werde sie rund um die Uhr und sys-
tematisch Gberwacht.”

3.2 Reichweite

Einfluss definiert sich aus iranischer Sicht nicht nur durch die Anzahl Follower*innen,
sondern, ob eine Person einen Trend oder eine Debatte auslésen kénnte. Kontaktperson
H wies darauf hin, dass die iranischen Behdrden in der Regel Jagd auf Menschen machen,
die aus ihrer Sicht Einfluss haben. Zu beachten sei aber, dass in Iran die Definition des Be-
griffs Influencer*in vollig anders sei als in den USA oder in Europa. Influencer*in bedeute in
Iran nicht, dass man 10'000 Follower*innen habe. Stattdessen sei relevant, dass die Person
einen Trend oder eine Debatte Uber ein bestimmtes Thema ausldésen kénne. Wenn eine Per-
son in diese Kategorie falle, werden die iranischen Behdrden versuchen, die Person aufzu-
spuren.” Auch Cybersicherheitsexperte X weist darauf hin, dass der Einfluss, den eine Per-
son habe, entscheidend sei, ob diese das Interesse der iranischen Behdrden wecke. Dies
kdnne beispielsweise eine Person sein, die auf Fernsehsendern wie Iran International oder
VOA zu sehen ist. Cybersicherheitsexperte X geht im Gegensatz zu Kontaktperson H davon
aus, das der beste Massstab, um den Einfluss zu messen, die Zahl der Follower*innen sein
kénne. Allerdings gebe es keine einfache Formel, um den Einfluss zu messen. So kénnten in
einem Fall 10’000 Follower*innen nicht viel sein, 50'000 oder 100'000 dagegen schon. Man
musse dabei auch bedenken, dass Follower*innen gekauft werden kbnnen. Wenn eine Person
nur wenige Follower*innen habe, aber ein Beitrag von 500 Personen retweetet werde, sei das
bedeutend. Wenn alle Tweets einer Person 100-mal retweetet werden, dann sei die Person
beispielsweise ein*e Influencer*in. Wenn die Person die Berichterstattung beeinflussen
kdnne, werde sie fur die iranischen Behérden interessant. Es gehe darum, wie man ein Nar-
rativ vorantreiben kann, das sei der wichtige Faktor. Die iranischen Behdrden verfolgten Per-
sonen, deren «Stimme gehort werde».”? Kontaktperson H wies zudem darauf hin, dass die
Zahl der Aufrufe eines Beitrags ein wichtiger Faktor sein kénne, um die Aufmerksamkeit der
Behorden zu wecken. Auch wenn eine weitere Person einen Diskurs teile und verstarke, wer-
den die Behorden diese Person laut Kontaktperson H bemerken und ins Visier nehmen.”3

69 Ebenda.

70 Ebenda.

71 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

72 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 21.
73 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.
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Mehr Reichweite fihrt vermutlich zu mehr Repression. Laut Kontaktperson | wird gegen
Leute, die mehr 6ffentliche Reichweite haben, strikter vorgegangen, da sie als sichtbare
Feinde wahrgenommen werden. Diese werden online bedroht, auch ihre Familien in Iran wer-
den bedroht.” Auch Kontaktperson G geht davon aus, dass die Behérden repressiver vorge-
hen, wenn eine betroffene Person mehr Follower*innen hat. 7°

Neben Reichweite und Anfuhren einer Gruppe kann eine Verbindung oder Kommunika-
tion zu einer Gruppe ein Faktor sein. Neben den Hauptelementen Reichweite und Anfuhren
einer Gruppe, die zu einer Uberwachung filhren kénnen, wiirden die weiteren Kriterien laut
Kontaktperson G vom jeweiligen Fall abhangen. Dabei gehe es darum, ob die Person mit
einer anderen Gruppe in Verbindung stehe oder ob sie mit einer anderen Gruppe kommuni-
ziere. Die Behtrden wirden zudem weitere Recherchen durchfihren, um herausfinden zu
kénnen, ob sie eine Person ins Visier nehmen wollen.”®

3.3 Ausserungen

«Rote Linien» der Inhalte kénnen jederzeit &ndern. Marcus Michaelsen hat in einer Studie
zahlreiche Diaspora-Aktivist*innen zur digitalen Uberwachung autoritarer Staaten befragt. In
den Interviews mit den Befragten wurden einige der Grenzen aufgezeigt, deren Uberschrei-
tung eine Reaktion der staatlichen Stellen hervorrufen kdnnte. Zu den Themen gehérten Per-
sOnlichkeiten des Regimes, Sicherheitsorgane, politische Gefangene, Folter, Korruption, wirt-
schaftliche Probleme sowie ethnische und religiose Minderheiten. Mehrere Befragte wiesen
darauf hin, dass «alles eine rote Linie» sein kénne und es besser ware, «sich gar nicht zu
aussern». Bemerkenswert war laut Michaelsen, dass sich diese «roten Linien» je nach Situ-
ation und Kontext jederzeit &ndern konnten. Diese willkurliche Machtausibung sei ein inha-
rentes Merkmal autoritdrer Herrschaft und férdere Angst und Selbstzensur unter den Biir-
ger*innen auch Uber die Grenzen hinweg.””

Haufung der Kritik vermutlich kein wesentlicher Faktor. Laut Cybersicherheitsexperte X
sei die Quantitat an Kritik, die eine Person am Regime Ubt, kein wesentlicher Faktor, der das
Risiko fiir eine Uberwachung erhohe. Stattdessen sei der «Einfluss» der betroffenen Person
ausschlaggebend.

Vermutlich nicht relevant, ob eigene Ausserungen oder Beitrage Dritter geteilt werden.
Nach Einschatzung der Kontaktpersonen H und | sei es nicht relevant, ob eine Person eigene
Ausserungen oder Inhalte Dritter teile.” Im Zweifelsfall kénnen die iranischen Behérden alles
gegen die Person verwenden. Entsprechend sei schwierig einzuschatzen, was bei Behérden
Aufmerksamkeit erregt. Wenn eine Person etwas geteilt habe, kdnne dies gegen sie verwen-
det werden, um sie unter Druck zu setzen, fir die Geheimdienste zu arbeiten.8 Laut Kontakt-
person G lasst sich nicht mit uneingeschrankter Gewissheit sagen, ob die Repressionsmass-
nahmen Irans sich unterscheiden, wenn eine Person eigene Beitrage oder Inhalte Dritter teilt.

74 Telefon-Interview vom 15. September 2023 mit Kontaktperson |.

75 Telefon-Interview vom 23. Oktober 2023 mit Kontaktperson G.

76 Ebenda.

77 Michaelsen, Marcus, Silencing Across Borders, Transnational Repression and Digital Threats against Exiled
Activists from Egypt, Syria, and Iran, 2020, S. 13.

78 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 21.

79 Telefon-Interviews vom 27. Oktober und 15. September 2023 mit Kontaktpersonen H und I.
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Nach den Erfahrungen der Organisation von Kontaktperson G und den ihnen vorliegenden
Informationen fithre das blosse Teilen einer Ausserung in der Regel nicht dazu, dass man ins
Visier der iranischen Sicherheitsdienste gerat. Kontaktperson G gab aber an, dass dies nicht
mit abschliessender Sicherheit zu bestimmen sei.®! Laut Kontaktperson H sei vermutlich ent-
scheidender, ob die Person ein*e Influencer*in nach iranischer Definition sei.8 Kontaktperson
G betonte jedoch, dass auch eine Person, die nicht als Influencer*in gelte und nur einen Inhalt
Dritter teilt, trotzdem ins Visier des iranischen Geheimdienstes geraten kdnne.8

Iranische Behdrden gehen zum Teil unvorhersehbar vor und auch eine unbekannte Per-
son kann bei Rickkehr verhaftet werden. Kontaktperson G wies darauf hin, dass es nicht
davon abhéngen miisse, welche Ausserung eine Person in einem sozialen Medium teilt. Es
sei sehr schwierig vorherzusagen, ob und wann eine Person zur Zielscheibe werde.8 Kon-
taktperson H wies darauf hin, dass das Vorgehen der iranischen Behérden nicht immer lo-
gisch sei. So kdnne alles auf ein hohes Risiko hindeuten, aber es kénne sein, dass bei einer
Ruckkehr nichts passiert. Kontaktperson H kenne aber auch einige anders gelagerte Falle.
Dabei wurde ein zufalliger Beitrag in den sozialen Medien verotffentlicht und die Personen
gerieten deswegen in Gefahr. Auch wenn eine Person kein «grosser Fisch» sei und nur einige
hochrangige Mitglieder der Diaspora oder einige kritische Ausserungen in sozialen Medien
geliked habe, kbnne es sein, dass die Behdrden die Person verhaften, wenn sie zuriickkehrt.
Die iranischen Behérden kénnten auch einen Fall «erfinden», um eine Person strafrechtlich
zu belangen.8

Als fuhrende Flichtlingsorganisation der Schweiz und Dachverband der in den Bereichen Flucht und Asyl tati-
gen Hilfswerke und Organisationen steht die Schweizerische Fluchtlingshilfe (SFH) fir eine Schweiz ein, die
Geflichtete aufnimmt, sie wirksam schitzt, ihre Grund- und Menschenrechte wabhrt, ihre gesellschaftliche Teil-
habe férdert und ihnen mit Respekt und Offenheit begegnet. In dieser Rolle verteidigt und starkt sie die Inte-
ressen und Rechte der Schutzbedurftigen und férdert das Verstandnis fur deren Lebensumstéande. Durch ihre
ausgewiesene Expertise pragt die SFH den 6ffentlichen Diskurs und nimmt Einfluss auf die gesellschaftlichen
und politischen Rahmenbedingungen.

Weitere Publikationen der SFH finden Sie unter www.fluechtlingshilfe.ch/publikationen. Der regelméssig er-
scheinende Newsletter informiert Sie Uber aktuelle Veroffentlichungen, Anmeldung unter www.fluechtlings-
hilfe.ch/newsletter.
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